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Oggetto: Societa HACKING TEAM SRL — C.F. 03924730967.
Applicazione art. 4 del Reg. (CE) n. 428/2009 (clausola “catch-all™).
Sospensione dell’efficacia.

Questa Amministrazione in data 30 ottobre 2014 ha adottato, ai sensi dell’art. 4 del Reg. (CE) n.
428/2009, un provvedimento di applicazione della cosiddetta clausola “catch all” (Prot. PCI n.
191476), nei confronti della societd in oggetio, al fine di monitorare le esportazioni del software
TROJAN RCS GALILEQ, dalla stessa prodotto e commercializzato in Italia ed all’estero.

Successivamente la Hacking Team Srl ha presentato istanza di revoca in autotutela.

In data 26 novembre, presso questa Sede ministeriale, si ¢ svolto un incontro tra il MiSE e la Societa,
che ha fornito i seguenti elementi di approfondimento circa la natura dell’attivita aziendale, sia in
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riferimento alle misure di controllo interno e di verifica del rischio, periodicamente poste in essere, che
alle opportune valutazioni sull’affidabilita dei propri clienti operanti sul mercato domestico ed estero.

I1 software TROJAN RCS GALILEO, oggetto della sopra menzionata clausola “catch all”, &
inserito in un’apparecchiatura, la REMOTE CONTROL, SYSTEM SOLUTION (di qui in poi: il
prodotto), che & I’unico prodotto fabbricato e commercializzato dalla Societa.

L’80% della produzione della Societa & esportato, soprattutto verso Paesi Terzi rispetto all’UE.

I rapporti commerciali ad oggi in essere tra HACKING TEAM SRL ed i propri clienti
contemplano clausole di fornitura obbligatoria del prodotto ad una serie di utilizzatori finali
collegati all’utilizzatore principale indicato in contratto (cosiddetta “fornitura a ventaglio™); cio
impone alla Societa tempi molto stretti di fornitura.

[ clienti della Societa sono costituiti in maggioranza da Forze dell’ordine e da Autorita deputate
alla sicurezza, che hanno esigenze particolari in termini di segretezza e di rapidita di fornitura
del prodotto.

Il prodotto della HACKING TEAM SRL necessita di non essere “rilevato” da parti terze,
allorché in azione. Sono, pertanto, indispensabili continui aggiornamenti dello stesso (software
di “camouflage™), che gli consentano di operare ¢ di non essere neutralizzato da un software
“antivirus”. Cid comporta una periodica fornitura di tali aggiornamenti in tempi rapidissimi, al
fine di scongiurare eventuali rilevamenti del prodotto.

La HACKING TEAM SRL, operando nell’ambito della sicurezza nazionale ed internazionale,
ha, fin dall’inizio, costruito un rigoroso programma interno di monitoraggio e controllo delle
proprie attivita, che prevede, innanzitutto, un attento esame delle disposizioni di diritto
comunitario ed internazionale in materia di misure restrittive alle esportazioni verso
determinati Paesi Terzi; nonché un capillare controllo su ogni fase delle proprie transazioni
commerciali, dai primi contatti con il cliente straniero, ai successivi controlli ad avvenuta
consegna ed installazione del prodotto.

In ogni accordo di licenza tra la Societa e 'utilizzatore finale (End User License Agreement,
EULA), ¢ presente una clausola che costituisce un diritto di recesso in capo alla HACKING
TEAM SRL al verificarsi di particolari condizioni politiche tali da rendere opportuna
Iinterruzione della fornitura, in ossequio ad intervenute disposizioni restrittive o di embargo,
da parte della Comunita internazionale. Tali condizioni implicano inoltre I’obbligo di un uso
“non militare” del prodotto fornito da parte del cliente straniero. Peraltro, dal punto di vista
strettamente tecnico, sarebbe possibile in qualunque momento interrompere una fornitura che
presenti elementi di criticita rispetto alo scenario internazionale, semplicemente non inviando
al cliente straniero gli aggiornamenti informatici del prodotto.

La Societa HACKING TEAM SRL costituisce un esempio di partnership pubblico-privato: la
maggioranza del capitale (52%) ¢ detenuta da FINLOMBARDA (soggetto rientrante nel
perimetro pubblico in quanto appartenente alla Regione Lombardia) ¢ da INNOGEST SRG,
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entitd entrambe beneficiarie di fondi a valere sul bilancio pubblico ai sensi della legge
388/2000, gestita da questo stesso Ministero ¢ volta al finanziamento di imprese innovative,
che rispondano a criteri di affidabilita, sviluppo tecnologico e solidita, vincolate alla crescita
produttiva del territorio nazionale in cui hanno sede (in questo caso, la Lombardia).

- La Societa ha riferito al MiSE che I'applicazione della suddetta misura dj “catch all”,
implicando un ritardo nelle consuete scadenze gid concordate con i clienti stranieri ed
eventuale pagamento di penali, specie alla fine dell’anno allorché ¢ realizzata buona parte del
fatturato annuale, metterebbe in seria crisi dj liquidita la Societd medesima, con possibile
messa in liquidazione.

Tutto ¢i6 menzionato in fatto, va, altresi, osservato in diritto che la HA CKING TEAM SRI ha assunto
un atteggiamento collaborativo successivamente all’adozione del suddetta misura di “catch all”,
presentando rapidamente le istanze di autorizzazione all’esportazione ed i documenti allegati necessari.

Tutto cié premesso,

si DISPONE la sospensione dell’efficacia della misura di “catch all”, adottata ai sensi dell’art. 4 del
Reg. (CE) n. 428/2009, per SEI MESI.

Inoltre, si DISPONE che codesta Societa, un mese prima della scadenza del presente provvedimento,
fornisca a questa Divisione una lista dettagliata delle operazioni esportative fino a quel momento
cffettuate, al fine di consentire alla Scrivente di acquisire gli elementi conoscitivi necessari circa le
future determinazioni di competenza,

Wt

(Dr. Massimo Cipolletti
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