
Frage: Die NSA baut ein neues Datenzen-
trum in Utah. Wozu dient es?
Snowden: Das sind die neuen Massenda-
tenspeicher.
Frage: Für wie lange werden die gesam-
melten Daten aufbewahrt?
Snowden: Jetzt im Moment ist es noch so,
dass im Volltext gesammeltes Material
sehr schnell altert, innerhalb von ein paar
Tagen, vor allem durch seine gewaltige
Masse. Es sei denn, ein Analytiker mar-
kiert ein Ziel oder eine bestimmte Kom-
munikation. In dem Fall wird die Kom-
munikation bis in alle Ewigkeit gespei-
chert, eine Berechtigung dafür bekommt
man immer. Die Metadaten (also Verbin-
dungsdaten, die verraten, wer wann mit
wem kommuniziert hat –Red.) altern we-
niger schnell. Die NSA will, dass wenigs-
tens alle Metadaten für immer gespei-
chert werden können. Meistens sind die
Metadaten wertvoller als der Inhalt der
Kommunikation. Denn in den meisten
Fällen kann man den Inhalt wiederbesor-
gen, wenn man die Metadaten hat. Und
falls nicht, kann man alle künftige Kom-
munikation, die zu diesen Metadaten
passt und einen interessiert, so markie-
ren, dass sie komplett aufgezeichnet wird.
Die Metadaten sagen einem, was man
vom breiten Datenstrom tatsächlich ha-
ben will.

Frage: Helfen Privatunternehmen der
NSA?
Snowden: Ja. Aber es ist schwer, das nach-
zuweisen. Die Namen der kooperie -
renden Telekom-Firmen sind die Kron-
juwelen der NSA … Generell kann man
 sagen, dass man multinationalen Kon-
zernen mit Sitz in den USA nicht trauen
sollte, bis sie das Gegenteil bewiesen ha-
ben. Das ist bedauerlich, denn diese Un-
ternehmen hätten die Fähigkeiten, den
weltweit besten und zuverlässigsten Ser-
vice zu liefern – wenn sie es denn woll-
ten. Um das zu erleichtern, sollten Bür-
gerrechtsbewegungen diese Enthüllun-
gen jetzt nutzen, um sie anzutreiben. Die
Unternehmen sollten einklagbare Klau-
seln in ihre Nutzungsbedingungen schrei-
ben, die ihren Kunden garantieren, dass
sie nicht ausspioniert werden. Und sie
müssen technische Sicherungen einbau-
en. Wenn man auch nur eine einzige
 Firma zu so etwas bewegen könnte, wür-
de das die Sicherheit der weltweiten
Kommunikation verbessern. Und wenn
das nicht zu schaffen ist, sollte man sich
überlegen, selbst eine solche Firma zu
gründen.
Frage: Gibt es Unternehmen, die sich wei-
gern, mit der NSA zu kooperieren?
Snowden: Ja, aber ich weiß nichts von ei-
ner entsprechenden Liste. Es würde je-

doch sicher mehr Firmen dieser Art ge-
ben, wenn die kollaborierenden Konzer-
ne von den Kunden abgestraft würden.
Das sollte höchste Priorität aller Com-
puternutzer sein, die an die Freiheit der
Gedanken glauben.
Frage: Vor welchen Websites sollte man
sich hüten, wenn man nicht ins Visier der
NSA geraten will?
Snowden: Normalerweise wird man auf-
grund etwa des Facebook-Profils oder
der eigenen E-Mails als Zielobjekt mar-
kiert. Der einzige Ort, von dem ich
 persönlich weiß, dass man ohne diese
 spezifische Markierung zum Ziel wer -
den kann, sind die Foren von Dschiha-
disten.
Frage: Was passiert, wenn die NSA einen
Nutzer im Visier hat?
Snowden: Die Zielperson wird komplett
überwacht. Ein Analytiker wird täglich
einen Report über das bekommen, was
sich im Computersystem der Zielperson
geändert hat. Es wird auch … Pakete
 jener Daten geben, die die automati-
schen Analysesysteme nicht verstanden
haben, und so weiter. Der Analytiker
kann entscheiden, was er tun will – der
Computer der Zielperson gehört nicht
mehr ihr, er gehört dann quasi der US-
Regierung. Jacob Appelbaum, 

Laura Poitras
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„Wir sind alle verwundbar“
Der US-Aktivist und „Cypherpunk“ Jacob Appelbaum über die Enthüllungen

von Edward Snowden – und was sie bedeuten

Vor den Veröffentlichungen von
Glenn Greenwald, Laura Poitras
und Barton Gellman, in denen sie

Edward Snowdens Enthüllungen über die
Verstöße gegen Menschenrechte detail-
liert darlegten, wusste die Öffentlichkeit
nur sehr wenig über die dunkle Realität
der weltweiten Überwachung.

Einen Vorläufer dessen, was wir gerade
erleben, gab es in den USA mit dem Se-
nator Frank Church in den siebziger Jah-
re des vorigen Jahrhunderts. Er stieß da-
mals eine intensive Debatte um schweren
Machtmissbrauch bei Geheimdiensten
und bei der Bundespolizei an. Der
Church-Ausschuss untersuchte die Akti-
vitäten der Central Intelligence Agency
(CIA), der National Security Agency
(NSA) und des Federal Bureau of Investi-
gation (FBI).

Senator Church warnte damals das
amerikanische Volk und die Welt vor 
der Macht der NSA. Er sagte, diese Be-

hörde würde es einem Diktator ermögli-
chen, ein System totaler Tyrannei zu er-
richten, gegen das niemand ankämpfen
könnte. Damals war es allerdings noch
unvorstellbar, dass einige wenige Staaten
mit der Hilfe privater Firmen irgend-
wann in der Lage sein könnten, gegen

alle demokratischen Spielregeln ein 
Netz an nähernd globaler Überwachung
auf zubauen. Und das ist eben keine
 Ver schwörungstheorie, sondern ein Ge-
schäftsmodell.

Diejenigen, die das wussten oder die
es zumindest ahnten, aber auch dieje -
nigen, die dafür sorgen wollten, dass die-
ses Thema offen diskutiert wird, wurden
in den vergangenen Jahren weitgehend
ignoriert oder als Paranoiker bezeichnet. 

Aber es gab sie, und es gab sogar zu
viele, als dass man sie alle nennen könnte.
Gruppen wie die Electronic Frontier
Foundation oder die American Civil Li-
berties Union sind längst nicht allen be-
kannt. Auch Einzelkämpfer wie Mark
Klein, der eine Abhöranlage in einer Ein-
richtung des Telefonriesen AT&T ent-
deckt hatte, kennen nur wenige. Die In-
formationen, die Klein enthüllte, wurden
heruntergespielt, dabei waren sie ein
wichtiges Beispiel für das umfassende
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Chiffrier-Experte Appelbaum
„Bestätigung von ganz oben“
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Spionageprogramm der NSA. Auch an-
dere Whistleblower, die als NSA-Ange-
stellte Geheimnisse ihrer Behörde offen-
gelegt haben, wie Thomas Drake und
 William Binney, werden durch die neuen
Enthüllungen jetzt bestätigt – allerdings
nur indirekt und widerwillig. 

Denn die Bestätigung kommt von ganz
oben, von Präsident Barack Obama
selbst. Er rechtfertigte die Überwachung,
indem er alle Menschen als potentielle
Gefahrenquellen darstellte, die keinen
US-amerikanischen Pass besitzen oder
nicht das Glück haben, auf US-amerika-
nischem Boden zu leben. Eine Bestäti-
gung kommt aber auch ausgerechnet von
jenem Justizministerium, das so hart
 daran arbeitet, amerikanische Whistle-
blower zu verfolgen. 

Dieses Justizministerium schreckt nicht
davor zurück, die Existenz von Menschen
zu bedrohen, die es gewagt haben, gehei-
me Gesetze und die absolute Straflosig-
keit für die Ausführenden solcher Geset-
ze anzuprangern.

Etwa die Existenz von Leuten wie dem
ehemaligen CIA-Mann John Kiriakou,
der es gewagt hat, das sogenannte Wa-
terboarding aufzudecken, die Foltertech-
nik des Dienstes – und der heute der Ein-

zige ist, der wegen dieser Folterpraktiken
im Gefängnis sitzt. Er wurde inhaftiert,
weil er die Wahrheit enthüllt hat, wäh-
rend es scheint, dass nicht ein einziger
Agent für seine Beteiligung an diesen
Folter programmen verurteilt wurde.

Es gibt einen Zusammenhang zwischen
solchen Praktiken und den Überwa-
chungsprogrammen, der nur wegen der
absoluten Geheimhaltung dieser Vorgän-
ge verborgen bleibt. Die illegalen, verfas-
sungswidrigen und unmoralischen Hand-
lungsweisen jener beinahe weltweit ope-
rierenden Dienste geschehen ja nicht im
luftleeren Raum. Genauso wenig, wie sie
auf der Basis demokratischer Prinzipien
geschehen.

Diejenigen, die keine direkten Verbin-
dungen zur NSA haben, wie beispielswei-

se ich, wie der WikiLeaks-Gründer Julian
Assange und andere aus der Cypherpunk-
Bewegung wurden mit der Begründung
verleumdet, uns fehle schlicht der Bezug
zur Realität. Die angeprangerten Verstö-
ße gehörten, so hieß es, vielleicht in Nord-
korea zur Realität, in Burma oder im au-
toritären, kommunistischen China – aber
doch nicht im freien Westen. Selbst wenn
dieser freie Westen genau jenen autoritä-
ren Regimen die technologische Ausrüs-

tung lieferte, die damit dann ihre kontrol-
lierten Gesellschaften schufen, ausbauten
und absicherten.

Während der Westen also in der Öf-
fentlichkeit die totale Kontrolle über eine
Gesellschaft verurteilt, haben wir es ge-
schafft, ein umfassendes Überwachungs-
system zu etablieren und zugleich von
der Warte der moralischen Überlegenheit
aus zu argumentieren. Diese moralische
Überlegenheit mag hart erkämpft worden
sein, doch nun wird sie zum Gegenstand
öffentlichen Spotts, weil die Enthüllungen
Edward Snowdens das Ausmaß der Über-
wachung eines jeden gewöhnlichen Bür-
gers offenlegen.

Die Massenüberwachung von Mails
ruft Bilder von dampfenden Kesseln und
von Geheimpolizisten hervor, die über
solchen Kesseln unermüdlich Briefe öff-
nen. Zu Recht oder zu Unrecht hat ein
großer Teil der Weltbevölkerung gedacht,
solche Zeiten lägen hinter uns. Schließ -
lich haben wir nicht für einen scheinbar
allumfassenden Überwachungsstaat ge-
stimmt und würden auch nicht dafür
 stimmen. Und ganz sicher nicht für einen,
der im Geheimen operiert, in dem auch 
US-Bürger kaum eine Möglichkeit haben,
irgendjemanden zur Verantwortung zu
ziehen.

Wenn wir über das sogenannte „legale
Abhören“ nachdenken, nehmen wir ver-
nünftiger- oder unvernünftigerweise an,
dass nur unsere Gerichte befugt wären,
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„Verschlüsselungs-Software kann uns helfen, 

eine Schleppnetzsuche zu verhindern.“
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Bildschirm mit Snowden im Moskauer Flughafen: „Heute zieht beinahe jeder eine Datenspur hinter sich her, die manipuliert werden kann“



Lichtwellenleiter

Ummantelung
aus Polyethylen

verdrillte
Stahlseile

Wasserbarriere
aus Aluminium

Paraffin

Freund hört mit Methoden zum Abhören von Glasfasernetzen

Spleißen
Die Glasfasern werden mit der Spleißmaschine getrennt 
und mit Verbindungssteckern versehen. Dann kann ein 
Lesegerät zwischengeschaltet werden.
– Die Verbindung muss unterbrochen werden, 
 was Verdacht erregen kann.

Das vom britischen Geheimdienst abgehörte 
Kabel zwischen Europa und den USA ist 5 cm dünn, 
15000 Kilometer lang und enthält nur 8 Glasfasern.

Biegekopplung
Das Licht folgt größtenteils der Kurve des Glasfaserkerns.
Ein kleiner Teil strahlt aber über die Ummantelung hinaus
und kann aufgefangen und ausgewertet werden.
+ Biegekoppler gibt es ganz legal für ein 
 paar hundert Euro im Fachhandel für 
 Fernmeldetechniker.
+ Das Signal ändert sich 
 kaum wahrnehmbar.

ohne Kontakt
Aus jedem Kabel strahlen minimale Lichtmengen,

die sogenannte Rayleigh-Streuung. Hochempfindliche
Fotodetektoren fangen diese auf und verstärken sie.
+ Der Datenklau ist überhaupt nicht nachweisbar.

Biegekoppler 
für einfache 
Glasfaserkabel

eine solche Verletzung der Privatsphäre
zu genehmigen und damit ein grund -
legendes, verfassungsgeschütztes Men-
schenrecht einzuschränken. Eine Abhör-
erlaubnis verlangt ein rechtsstaatliches
Verfahren, schließlich sollte jede Form
von Kommunikationsüberwachung nicht
ohne guten Grund und nur unter recht -
lichen Auflagen geschehen. Und wenn es
eine solche Überwachung gibt, sollte sie
angemessen und ausgewogen sein. Hinter
dieser Vorstellung steckt der Glaube, dass
das Recht Überwachungsmaßnahmen ein-
schränkt und abwägt. Doch das ist ein
Trugschluss, der am besten als ein Vor-
täuschen von Rechtsstaatlichkeit bezeich-
net werden kann. 

Die Vorstellung, es sei in der Tat das
Recht, das darüber entscheidet, was pas-
siert und wie es passiert, trifft nicht zu;
in Wirklichkeit ist es die Technologie,
sind es die Hardware und die Codes. Die
Dienste wägen auch nicht amerikanische
oder europäische Verfassungsgrundsätze
ab, bevor sie mit ihrer taktischen oder
strategischen Überwachung beginnen,

mit der gezielten Überwachung oder der
Informationsgewinnung per Schleppnetz.

Die Erkenntnis, dass für einen Großteil
der Welt der gesamte Überwachungskom-
plex und seine Ergebnisse in der Tat eine
neue Realität darstellen, ist Snowden zu
verdanken. Und die Zyniker haben eben
nicht recht, wenn sie behaupten, dass da-
gegen nichts getan werden könne. Der
Schleppnetzüberwachung kann man auf
drei Arten begegnen.

Als Erstes müssen wir uns klarmachen,
dass der gegenwärtige Zustand nicht die
natürliche Ordnung der Dinge ist. Wir soll-
ten uns fragen, wie wir dazu stehen. Und
wir sollten nicht nur im Blick behalten,
was nun bestätigt ist, sondern auch das,
was in Sachen Überwachung technolo-
gisch in naher Zukunft möglich sein wird.

Zweitens müssen wir verstehen, dass
es nicht von Menschen gemachte Gesetze
sind, welche die Technologie und die Ka-
pazitäten eines technologischen Systems
einschränken können, allenfalls Natur -
gesetze können das. Und es sind mathe-
matische Formeln, die festlegen, was man

mit einem nahezu allumfassenden Zu-
gang zu Informationen anfangen kann.
Zugang zu Informationen, die übertragen
oder gespeichert wurden ohne den
Schutz, den kryptografische Verfahren
bieten, ist einfach ein zu einladendes Ziel,
als dass irgendjemand widerstehen könn-
te. Und deshalb widerstehen die Geheim-
dienste auch nicht, sondern arbeiten in
einem beispiellosen Umfang zusammen.
Sie handeln mit Daten, die zu sammeln
für die beteiligten Behörden in ihren ei-
genen Ländern illegal wäre, die sie aber
als Handelsobjekte den jeweils anderen
anbieten können.

Kryptografie, die Wissenschaft von Ver-
schlüsselung und Informationssicherheit,
ist das Feld, auf dem Computersysteme
und mathematische Formeln zusammen-
treffen, wobei Vertraulichkeit, Authentizi-
tät und Integrität einer Information her-
gestellt werden kann – um die Privatsphä-
re zu sichern. Verschlüsselungs-Software
kann uns helfen, eine effektive Schlepp-
netzsuche zu verhindern. Sie erlaubt es
außerdem, gewisse Formen von Manipu-
lation bei einer zielgerichteten Überwa-
chung zu erkennen. Normalerweise sollte
man denken, dass solche Schutzmechanis-
men längst Teil der Informationsübertra-
gung sind. In Wahrheit sind derartige
Übertragungssysteme wegen allzu großer
Interessenkonflikte in voller Absicht mit
Schwachstellen behaftet.

Die dritte Tatsache ist nur schwer ein-
zugestehen. Wenn es um das „legale Ab-
hören“ geht, sind wir grundsätzlich alle
verwundbar. Wenn das FBI mein Telefon
abhört oder das von Journalisten der
Nachrichtenagentur AP – wie es das Wa-
shingtoner Justizministerium vor kurzem
veranlasst hat –, dann ist letztlich jeder
Bürger verwundbar. Und diese Verwund-
barkeit reicht weit über die Grenzen
Amerikas hinaus. Diejenigen, die sich an
den Protesten in Iran beteiligt haben, wur-
den überwacht mit Hilfe eines Systems,
das ursprünglich für eine legale Über -
wachung entwickelt worden ist. Es wurde
später unter völlig anderen Umständen
eingesetzt – unter Umständen, in denen
es nicht mal einen Hauch von Respekt
vor Menschenrechten gab. 

Das ist ein Effekt, der breite soziale,
wirtschaftliche und sogar emotionale Fol-

gen hat und den wir gerade erst an-
fangen zu diskutieren. Wir haben die-
se Effekte noch nicht einmal richtig
begreifen können, weil ihre wahren
Ursachen verdunkelt werden durch
eine unverständliche Sprache, durch
stumpfsinnige technologische De-
tailversessenheit und natürlich
durch die obsessive Geheimniskrä-
merei der Dienste.
Deshalb ist dieser Mechanismus so

schwer zu verstehen: Jedes Mal, wenn
etwa die deutsche Regierung hier Kom-

promisse eingeht, ist die amerikanische
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NSA in der Lage, den demokratischen
Prozess in Deutschland zu unterlaufen.
Das haben Snowdens Enthüllungen zum
„Boundless Informant“-System gezeigt:
Denn in den USA liegen in riesiger Zahl
deutsche Verbindungsdaten vor, deren
Speicherung hierzulande nicht verfas-
sungsgemäß ist. 

Erschwerend wirkt sich dabei aus, dass
der deutsche Bundesnachrichtendienst
und andere europäische Nachrichten-
dienste mit der NSA kooperieren. Dieje-
nigen also, deren Aufgabe es eigentlich
ist, Deutschland, die Niederlande, Frank-

reich oder Spanien zu schützen, tauschen
Überwachungsinformationen mit denen
aus, die außerhalb europäischer Rechts-
grundlagen die Bevölkerung dieser Län-
der ausspähen.

Wir haben erfahren müssen, dass wir
in einem Goldenen Zeitalter der Über-
wachung leben. Snowden hat Informatio-
nen bekanntgemacht, die weit über vor-
herige Enthüllungen hinausgehen: Der
Bauplan des Überwachungssystems, die
Partner in diesem System und die Pläne
für die Zukunft werden nun öffentlich er-
kennbar.

Bei diesen Überwachungssystemen
geht es nicht einfach nur um Informa -

tionen, die von allen möglichen Ge -
heimdiensten abgefangen werden. Das
macht das Schicksal von Joseph Nacchio
deutlich.

Als Chef der US-Telekommunikations-
firma Qwest Communications Internatio-
nal lehnte er eine Forderung der NSA ab,
Kundendaten herauszugeben, das war
 bereits sieben Monate vor den dunklen
 Ereignissen vom September 2001 in New
York. Ein Gericht verurteilte ihn wegen
Insider-Handels. Seine Unterstützer sind
überzeugt, dass dies geschah, weil er
nicht mit dem Dienst kooperierte.

Nacchio saß bis zum Frühjahr im Gefäng-
nis und ist nun immer noch im offenen
Vollzug.

Heute zieht beinahe jeder eine Daten-
spur hinter sich her, die manipuliert und
verdreht werden kann. Firmenvorstände
wissen um diese Machtdynamik, und nur
wenige wagen es aufzumucken – falls es
überhaupt einige wagen und falls es über-
haupt welche gibt, die das Spiel durch-
schauen. 

Wenn wir die Dementis lesen, welche
die Firmenchefs von Google, Microsoft
und Co. nach der Enthüllung des Über-
wachungsprogramms Prism abgaben,
müssen wir immer an beides denken: an

das Schicksal von Joseph Nacchio und
 daran, dass die Manager wenig wussten,
dass sie möglicherweise keine Berechti-
gung für den Zugang zu diesem Staats-
geheimnis hatten – oder es ihnen ver -
boten ist, darüber zu reden. Schließlich
haben sogar amerikanische Kongress -
mitglieder eingestanden, dass auch sie
im Dunkeln gelassen wurden, obwohl sie
Zugang zur höchsten Geheimhaltungs-
stufe hatten.

In den vergangenen Jahren haben wir
mehr und mehr Daten über diese Über-
wachungsprogramme gesehen. Das ver-
danken wir Whistleblowern wie dem Sol-
daten Bradley Manning, dem eine lebens-
lange Haftstrafe droht, weil er uns die
Details schwerer Staatsverbrechen ver-
raten hat – inklusive solcher über die Tö-
tung von Reuters-Mitarbeitern im Irak.
Dank Snowden haben wir jetzt ein brei-
teres Verständnis von der Architektur
des sogenannten Sicherheitssystems –
und damit eine bessere Grundlage, um
die längst überfällige Diskussion über un-
sere alltägliche Überwachung und deren
Folgen zu führen.

Snowden hat schon jetzt viel bewegt.
Es ist Zeit für Staaten in aller Welt, ihm
politisches Asyl zu gewähren. Und es
wäre Zeit für einen neuen Church-Aus-
schuss, einen internationalen.

„Die Wahrheit wird herauskommen“,
sagt Snowden, „man kann sie nicht
 stoppen.“ ◆
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Snowden-Unterstützer in Berlin: „Es ist Zeit, ihm politisches Asyl zu gewähren“

„Wir leben in einem Goldenen Zeitalter

der Überwachung.“


