PROJEKTIRANJE SUSTAVA VIDEONADZORA
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Rad razmatra specificnosti i nacela videonadzora koja valja uzeti u obzir prilikom projektiranja. Dan
je osvrt na preporuke Hrvatskog ceha zastitara o sustavima videonadzora i pregled tipicnih aplikacija
i rjeSenja. Izlozeni su nedostaci i prednosti klasicnih sustava televizije zatvorenog kruga naspram
novih IP videonadzornih sustava i tipicne primjene koje maksimalno koriste prednosti novih IP

videonadzornih sustava.
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1. UvVOD

Videonadzor je najbrze rastu¢a grana tehnicke
zastite. Prema svjetskim statistikama u posljednje
dvije godine ve¢ zauzima prvo mjesto po
zastupljenosti s i dalje najve¢im trendom rasta.
Iako relevantne domace statistike ne postoje,
svakodnevna praksa pokazuje da je situacija sli¢na
iu Hrvatskoj.

Prakti¢an problem pri tom je Sto struka tesko prati
drastiCan i nagli porast trziSne potrebe, osobito u
segmentu projektiranja. Ovaj rad je korak u smjeru
Sirenja baze kvalitetnih projektanata videonadzora.

2. OSNOVNI ELEMENTI SUSTAVA
VIDEONADZORA

Na apstraktnoj razini, elementi modernog
digitalnog sustava videonadzora su:

1. eclementi za prihvat slike

elementi za prijenos signala

elementi za pretvorbu slike u digitalni tok
elementi za pohranu digitalnog toka slike
elementi za reprodukciju digitalnog toka
elementi za prikaz reproduciranog toka
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elementi za upravljanje sustavom

Ovi funkcionalni elementi tehnicki se donekle
razli¢ito realiziraju u danas najrasirenijim, tzv.
hibridnim (ili «klasicnim») sustavima televizije
zatvorenog kruga (CCTV) u odnosu na nove, sve
popularnije, tzv. IP sustave (IPTV).

Istim redoslijedom, spomenute elementarne
funkcije bi se u hibridnom sustavu realizirale
uglavnom ovako:

1. kamere

2. kabelska ili radijska infrastruktura za
prijenos analognog kompozitnog PAL
signala

digitalni snimaci
digitalni snimaci

digitalni snimaci

AN

videomonitori
7. specijalizirane tipkovnice

U modernijem, IP sustavu, realizacija bi bila
ovakva:

1. kamere

2. standardna TCP/IP mrezna pasivna i
aktivna infrastruktura

kamere
posluzitelji podataka (streaming servers)
klijentska racunala

monitori klijentskih racunala
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tipkovnica, mi§ 1 standardni GUI
klijentskog racunala

Naravno, ova temeljna klasifikacija se u praksi
produbljuje i proSiruje, naroito u kontekstu IP
sustava koji su jo§ uvijek u turbulentnoj fazi
razvoja.

3. TEMELJNA NACELA

Dva su glavna aspekta koja valja prvenstveno
uskladiti  prethodno  projektiranju.  Potrebe
investitora s jedne strane i svjetlosno-vizualne
okolnosti §ti¢enog prostora.

3.1. Funkcionalni zahtjevi

S obzirom na vizualno kadriranje potrebe
investitora se u pravilu mogu grupirati kako slijedi:

e odvraéanje



Cesto investitor Zeli samim postavljanjem
videonadzora odvratiti potencijalne pocinitelje bez
namjere da se koristi bilo snimkom, bilo zZivom
slikom. Sustavi koji su isklju¢ivo ovakve namjene
u pravilu ne postizu ovu svrhu osobito dugo, no
Cesto se odreden broj kamera u vefem sustavu
videonadzora postavlja samo u svrhu odvracanja.
Kod ovakvih kamera je jedino bitno da budu
uodljive kako bi ispunile funkciju odvracéanja.
e op¢inadzor

Kadar vrlo Sirokog kuta, u pravilu sniman s vece
visine sluzi opéem pregledu, najéesce otvorenog
prostora. Ovakva slika u pravilu ne moze dati
nikakve detaljnije informacije, kao §to je vidljivo
na primjeru.

o detekcija

Kadar Sirokog kuta, sniman s dva do tri puta vece
visine od promatranih objekata tipi¢no se koristi za
detekciju pjesaka ili vozila, Cesto pri prijelazu
zadane granice (zaStita perimetra i sl.). U ovu se
svrhu kadar postavlja tako da njegova ravnina bude
okomita na os detekcije, dakle da kamera snima
duz osi detekcije, kao na primjeru.
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e  prepoznavanje

Kadar uzeg kuta, sniman s manje od dva puta vece
visine od promatranih objekata tipi¢no se koristi za
prepoznavanje osoba. Ovo znaci da snimak nije
dovoljno detaljan da bi nepobitno dokazao identitet

snimljene osobe, ali je dovoljno dobar da
promatra¢ koji snimljenu osobu poznaje moze tu
osobu s njega prepoznati (po odjeéi, kretnjama,
opc¢oj konstituciji, kosi i sl.).
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e identifikacija

Kadar vrlo uskog kuta koji se koristi za nedvojbenu
identifikaciju objekta (osobe ili vozila) snima se s
visine priblizno jednake visini nadziranog objekta i
daje dovoljno detalja da naknadna usporedba bez
sumnje potvrduje identitet, kao na primjeru.
Ovakvi se kadrovi koriste samo na posebnim
mjestima, u S§tienju procesa visokog rizika
(financijske, kaznene, vojne institucije, itd.), ili na
specifiénim pristupnim to¢kama, integrirano sa
sustavom kontrole pristupa.
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Naravno svaki iduéi stupanj geometrijski poveéava
troskove pa je upravo zato vrlo bitno pravilno
identificirati potrebe korisnika.
Preporuka  Hrvatskog  Ceha  zastitara o
videonadzoru preciznije 1 detaljnije definira
metodologiju odabira i podeSavanja elemenata
sustava upravo za realizaciju ovako opisanih
funkcija.
S obzirom na nacin koristenja i svrhu videonadzora
opcenito postoje slijedece grupe:

e nadzor u stvarnom vremenu

e videoverifikacija

e retroaktivna analiza dogadaja

e dokazni materijal



Dok nadzor u stvarnom vremenu i videoverifikacija
uopée ne podrazmijevaju snimanje jer je njihova
svrha praéenje zive slike, druge dvije grupe
svakako znaCe snimanje i to bitno razlicitih
parametara kvalitete.

Nadzor u stvarnom vremenu, kao najprimitivnija
arhitektura, porazumijeva da operater promatra
zive slike 1 reagira sukladno sigurnosnoj proceduri
vozila i podi¢i rampu za ovlastene). Klju¢no je pri
tom voditi ra¢una o radnoj ergonomiji, odnosno
maksimalnom broju slika koje se mogu po jednom
monitoru ciklicki prikazivati i maksimalnom broju
monitora koje jedna osoba moze efikasno nadzirati.

Videoverifikacija, kao nadgradnja nadzora u
stvarnom  vremenu Kkoristi se automatskom
detekcijom (bilo detekcijom pokreta u slici, bilo
detekcijom pomocu drugih sustava) dok se od
operatera oc¢ekuje samo da uvidom u zivu sliku
provjeri valjanost alarma i reagira na alarmnu
situaciju.

Za retroaktivhu analizu 1 dokazni materijal
potrebno je predvidjeti snimanje. Kvaliteta slike
(rezolucija i postotak kompresije), brzina snimanja
(broj slika u sekundi), aktivacija snimanja (trajno
snimanje ili snimanje po dogadaju) i duljina
trajanja arhive odredeni su prirodom snimanog
procesa, ugrozeno$¢u, i eventualnim zakonskim
propisima ili  strukovnim preporukama. U
Hrvatskoj zakon propisuje da postavljeni sustavi
videonadzora imaju arhivu od minimalno 7 dana,
no prema posebnom pravilniku se primjerice
prostori u kojima se prireduju igre na sreCu moraju
snimati s arhivom od 15 dana. U tim prostorima se
stolovi za zive igre moraju snimati trajno, slikom i

zvukom, u maksimalnoj brzini (25 poluslika u
sekundi) DVD rezolucijom (720x576 tocaka).

4. CCTV -1PTV USPOREDBA

"NATIVE IP"

HIBRIDNI UMREZIVI

ANALOGNI
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lako je posve jasno da IP videonadzornim
sustavima pripada buduénost, kako to slikovito
prikazuje statisticka trend ekstrapolacija, ta
definitivna buduénost jos uvijek nije blizu, odnosno
jos je uvijek znacajno veci broj aplikacija gdje je IP
rjeSenje iznimno daleko od optimalnog, ali za neke
specifi¢ne aplikacije je ve¢ sad IPTV bolji izbor.
Kljucni kriteriji za ovaj odabir su:

e cijena

e  projektirani Zivotni vijek

e planovi naknadne dogradnje
Struktura danas uobifajenog CCTV umrezivog
sustava videonadzora moze se shematski prikazati
kao na donjoj ilustraciji...

Radna stanica



dok ova ilustracija prikazuje strukturu
istovjetnog IPTV sustava. Vazno je naglasiti da
izmedu ove dvije arhitekture u funkcionalnom
smislu, za korisnika, nema razlike. Stovise postoje
programski paketi za video-menadzment koji
ravnopravno integriraju CCTV i IPTV elemente.

4.1. Prednosti IPTV

Bitne prednosti IP sustava danas su zapravo samo
dvije. Prva, da IP wvideo, neopterecen PAL
standardom prijenosa TV slike, omoguc¢ava sliku
daleko vece rezolucije, tzv. megapikselnim
kamerama - danas su u standardnoj ponudi 1.3, 2 i
3-megapikselne kamere, a postoje i napredniji
modeli (do 10 Mp). Ovo u praksi omogucava
funkcionalnost koja je neostvariva u klasi¢nim
CCTV sustavima - snimanje veeg prostora
kadrom Sirokog kuta uz visoku kvalitetu i toliku
rezoluciju da je naknadnim digitalnim uvecanjem
videozapisa moguce razabrati detalje dovoljnom
kvalitetom za identifikaciju (lica osoba, registarske
oznake vozila, i sl.). Primjerice donji kadar u totalu
moze jednako dobro izgledati snimljen i
standardnom, i megapikselnom kamerom.
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Medutim, naknadnim digitalnim uveéanjem slike
koja je standardne PAL visoke rezolucije
(704x576) nismo u mogucénosti  razabrati
registarsku oznaku vozila.

Ukoliko se za snimanje istog kadra koristi
megapikselna kamera, naknadno digitalno uvecenje
daje dovoljnu razinu detalja za identifikaciju.

Druga je bitna osobina ta da se funkcija pretvorbe
slike u bitovni tok provodi u samoj kameri. Ovaj
razlog s jedne strane Ccini IPTV  sustave
neprikladnima i preskupima za veéinu uobicajenih
videonadzonih sustava (kamere se pojacano griju,
imaju visoku cijenu i koncentracija veceg broja njih
u jednom segmentu digitalne TCP/IP mreze
zahtijeva S$irinu pojasa viSestruko vecu od svih
drugih mreznih prometa zajedno), ali upravo ta
osobina ¢ini IPTV sustav iznimno prikladnim za
sticenje vrlo velikog broja malih dislociranih ili



mobilnih objekata (npr. bankomata, kioska, voznog
parka, i sl.). Naime, ako se objekt Stiti jednom ili
dvjema kamerama, u IPTV su po svakoj lokaciji
dovoljne 1 ili 2 IP kamere spojene na postojeci
mrezni resurs dok se u CCTV treba na svaku
lokaciju postaviti kamere i snima¢ ili enkoder
spojen na mrezu (a ovi se uredaji u pravilu ne rade
sa manje od 4 kanala). Na velikom broju Sticenih
objekata kumulativna usteda u korist IPTV pristupa
je znacajna usprkos visestruko skupljim kamerama.

4.2. Nedostaci IPTV

Danasnji nedostaci IPTV sustava mahom proizlaze
iz jos uvijek ranog stupnja razvoja ove tehnologije
pa je svakako za ocekivati da ve¢ za 5 godina ili
ranije nece biti relevantno. No, 5 godina je period u
kojem se 1 knjigovodstveno u potpunosti
amortizira, i tehnoloski potpuno zastarijeva sustav
videonadzora, i tehnicki dolazi do dotrajalosti svih
komponenata sustava.

Drugim rijecima, investicijski plan koji predvida
prosirivanje i nadogradivanje bilo kakvog sustava
videonadzora kroz rok dulji od 2-3 godine tesko
moze biti tehnicki i financijski opravdan. Iznimka
od ovog je kabelska infrastruktura (moze biti
opravdano danas projektirati sustav videonadzora
baziran na IP-u kako bi on za 5 ili viSe godina bio
zamijenjen drugim, ali bez potrebe intervencije u
infrastrukturu  §to  Stedi znatne troSkove i
organizacijske probleme kabliranja na objektu u
eksploataciji) iako danas nema jamstava kako ce
danas standardno TCP/IP kabliranje (bakreno,
kategorije 6) biti uopce upotrebljivo za 5 godina.
IPTV  sustavi su trenutno zbog iznimno
turbulentnog razvoja posve neprikladni za
realizaciju po fazama jer vise od 30% tehnologije
zastarijeva u godinu dana S$to zna¢i da danas
ugraden sustav ve¢ za godinu dana viSe nije
moguce nadogradivati zbog zastarjelosti, ili je
njegova nadogradnja preskupa da bi bila isplativa.

Bitan razlog ovog problema je svakako u tome da
ne postoje opéeprihvaceni standardi prijenosa IPTV
signala, odnosno svaki proizvoda¢ slijedi vlastite
razvojne koncepcije $to ujedno znaci da je otezano
kombinirati opremu razli¢itih proizvodaca u jedan
sustav.

Kako je u ovom trenutku razvojni naglasak IPTV
sustava na metodama kompresije i pretvorbe u
bitovni tok, standardizaciji protokola i inteligentnoj
videoanalitici, manje se paznje poklanja kvaliteti
slike u svjetlosnom i optickom smislu i nacelno je
manji izbor IP kamera u smislu ovih osobina u
odnosu na CCTV opremu. Stoga je jo$ uvijek tesko
kvalitetno IP videonadzorom rijeSiti sigurnosne
probleme u zahtjevnijim svjetlosnim uvjetima (npr.
pri vrlo kontrastnom pozadinskom osvjetljenju kao
npr. u tunelima i garazama i sl.). No ovo je
nedostatak koji se od svih do sada navedenih

najbrze ispravlja pa je moguce da ve¢ u trenutku
objave ovog ¢lanka nece biti toliko bitan.

Konacno, najvazniji trenutni nedostatak - visoka
cijena. Pri tom valja znati da ne samo da je sama
videonadzorna oprema priblizno 2 do 2,5 puta
skuplja od istovjetne klasi¢ne ve¢ je za istu razinu
funkcionalnosti  potrebno  osigurati  visoku
propusnost (Sirinu pojasa) racunalne mreze kakvu
danas gotovo niti jedna poslovna racunalna mreza
nema. Dakle, da bi sustav IP videonadzora
funkcionirao, potrebno je u investiciju pribrojiti i
(takoder visoku) cijenu aktivne mrezne opreme
koja ne samo da mora osigurati veliku Sirinu
pojasa, ve¢ 1 najvisu mogucu pouzdanost u radu.

5. ZAKLJUCAK

Kao i sve ostale elektronicke tehnologije, i
videonadzor sigurno konvergira prema IP-u kao
jedinstvenoj platformi. No, osim standardnih
metoda projektiranja ICT sustava, u videonadzoru
postoji jo§ jedan cijeli skup aspekata koje se mora
kvalitetno sagledati da bi se doslo do kvalitetnog
projekta: od procjene ugrozenosti, specifikacije
potreba investitora i svjetlosnih okolnosti na
objektu, preko arhitektonskih rjeSenja prostora do
sigurnosnih procedura postupanja u kasnijem radu,
a koje se moraju uskladiti s pravnim i poslovnim
aspektima.

U ovom smislu, ako i jest sekundaran u pogledu
sigurnosti s obzirom na sustave dojave poZzara,
sustav videonadzora nije nimalo manje zahtjevan i
sloZen zadatak za projektiranje.
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